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SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DO PARA
CONSELHO UNIVERSITARIO

RESOLUCAO N. 727, DE 17 DE DEZEMBRO DE 2014

Institui a Politica de Seguranca da Informagdo e
Comunicagdes da Universidade Federal do Para.

O REITOR DA UNIVERSIDADE FEDERAL DO PARA, no uso das atribuigbes
que Ihe conferem o Estatuto e o Regimento Geral, em cumprimento a decisdo do Egrégio
Conselho Universitario, em Reunido Ordinaria realizada em 17.12.2014, e em conformidade
com os autos do Processo n. 043708/2011 — UFPA, procedentes do Centro de Tecnologia da
Informagdo e Comunicagéo (CTIC), promulga a seguinte

RESOLUCAO:

Art. 1° Fica aprovada a Politica de Seguranca da Informacdo e Comunicacdes
(PoSIC) da Universidade Federal do Pard, na forma do anexo (paginas 2 — 12), que é

parte integrante e inseparavel da presente Resolucéo.

Art. 2° Esta Resoluc¢do entra em vigar a partir da data de sua publicacéo.

Reitoria da Universidade Federal do Para, em 17 de dezembro de 2014.

CARLOS EDILSON DE ALMEIDA MANESCHY
Reitor

Presidente do Conselho Universitario
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TITULO |
DAS DISPOSICOES INICIAIS

Art. 1° Instituir diretrizes e principios da Politica de Seguranca da Informacéo
e Comunicacdes, armazenadas ou transmitidas em meio digital, no ambito da
Universidade Federal do Para (UFPA), com o proposito de limitar a exposi¢édo ao risco
a niveis aceitaveis e garantir a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes que suportam o0s objetivos estratégicos desta

Universidade.

Paragrafo uanico. A Politica de Seguranca da Informacdo e Comunicacbes

doravante sera chamada de PoSIC.

Art. 2° Esta PoSIC e suas Normas Complementares aplicam-se a todas as
Unidades e Entidades vinculadas a UFPA, bem como aos servidores, prestadores de
servigo, colaboradores, estagiarios, consultores externos e a quem, de alguma forma,

tenha acesso aos ativos de informacao desta UFPA.

TITULO Il
DOS PRINCIPIOS

Art. 3° O conjunto de documentos que compde esta PoSIC devera se guiar
pelos seguintes principios:
| — Menor Privilégio: usuarios e sistemas devem ter a menor autoridade e o

minimo acesso aos recursos necessarios para realizar uma dada tarefa;

Il — Segregacdo de Funcdo: funcbes de planejamento, execucdo e controle
devem ser segregadas de forma a reduzir oportunidades de modificacdo, uso

indevido, ndo autorizado ou ndo intencional dos ativos;

1l — Auditabilidade: todos os eventos significantes de sistemas e processos

devem ser rastredveis até o evento inicial;

IV — Minima Dependéncia de Segredos: os controles deverdo ser efetivos,

ainda que a ameaca saiba de sua existéncia e como eles funcionam;

V — Controles Automaticos: sempre que possivel, controles de seguranca
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automaticos deverdo ser utilizados, especialmente os controles que dependem da

vigilancia humana e do comportamento humano;

VI — Resiliéncia: o0s sistemas e processos devem ser projetados para que

possam resistir ou se recuperar dos efeitos de um desastre;

VIl — Defesa em Profundidade: controles devem ser desenhados em camadas
de tal forma que quando uma camada de controle falhar, haja um tipo diferente de

controle em outra camada para prevenir a brecha de seguranca;

VIl — Excecdo Aprovada: excecdes a PoSIC deverdo sempre ter indicacdo do

Comité de Seguranca da Informacdo e Comunicacdes e aprovacdo do CONSUN;

IX — Substituicdo da Seguranca em Situacbes de Emergéncia: controles
somente devem ser desconsiderados de formas predeterminadas e seguras. Devem
sempre existir procedimentos e controles alternativos para minimizar o nivel de risco

em situacOes de emergéncia,;

Paragrafo Unico. Esta PoSIC deve estar, também, em conformidade com os
principios constitucionais e administrativos que regem a Administracdo Publica

Federal, bem como aos demais dispositivos legais aplicaveis.

TITULO Il
DIRETRIZES GERAIS

Art. 4° As diretrizes de Seguranca da Informacdo e Comunicacgdes (SIC) devem
considerar, prioritariamente, 0s objetivos estratégicos, 0s requisitos legais e a
estrutura e finalidade da UFPA.

Art. 5° Os custos associados a Gestdo da SIC deverdo ser compativeis com 0s
custos dos ativos de informagao que se deseja proteger.

Art. 6° A Gestdo de SIC deve suportar a tomada de decisdes, bem como
realizar a gestdo de conhecimento e de recursos por meio da utilizagdo eficiente e
eficaz dos ativos de informacdo, possibilitando alcangar os objetivos estratégicos da

UFPA, assim como otimizar seus investimentos.

Art. 7° As normas e procedimentos de SIC da UFPA, devem considerar,

subsidiariamente, normas e padrdes aceitos no mercado como referéncia nos
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processos de gestdo e governanca de Seguranca da Informacdo e Comunicacdes.

CAPITULO |
GESTAO DE ATIVOS DE INFORMACAO

Art. 8° Os ativos de informacdo da organizacdo sao elementos fundamentais
para a consecucdo dos objetivos estratégicos, portanto acBes de seguranca especificas
deverdo garantir a protecdo adequada dos mesmos. Os niveis de protecdo deverdo

variar de acordo com a criticidade do ativo para a UFPA.

Art. 9° De forma a evitar incidentes de seguranca que possam danificar a
imagem da Instituicdo e interromper suas operacdes, 0s ativos de informacdo devem
ter controles de seguranca implementados independentemente do meio em que se
encontram e deverdo ser protegidos contra divulgacdo ndo autorizada, modificacoes,

remocao ou destruicao.

Art. 10. De forma a garantir o entendimento e a pratica efetiva da SIC, as
pessoas, que de alguma forma tenham acesso aos ativos de informagéo da organizagéo,
devem ser periodicamente conscientizadas, capacitadas e sensibilizadas em assuntos de

seguranca e de tratamento da informacao.

Art. 11. Os processos e atividades que sustentam 0s servigos criticos
disponibilizados pela UFPA devem ser protegidos de forma a garantir a
Disponibilidade, a Integridade, a Confidencialidade e a Autenticidade (DICA) das

informacdes.

CAPITULO Il
GESTAO DE RISCOS

Art. 12. Com o objetivo de reduzir as vulnerabilidades, evitar as ameagas,
minimizar a exposi¢do aos riscos e atenuar 0s impactos associados aos ativos da
organizacdo, deverd ser estabelecido processo que possibilite a identificacdo, a
quantificacdo, a priorizacdo, o tratamento, a comunicacdo e a monitoragdo periédica dos

riscos.
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CAPITULO Il
GESTAO DE OPERACOES E COMUNICACOES

Art. 13. Dada a importancia estratégica que os recursos de processamento da
informacdo tém para a consecucdo dos objetivos desta Universidade, acbes de

seguranca deverdo garantir a operacéo segura e correta desses recursos.

Art. 14. As interfaces com terceiros sdo importantes canais de informacéo
que, sem um nivel de seguranca adequado, poderdo levar a organizacdo a uma
elevada exposicdo a riscos. Com o0 objetivo de reduzir os riscos associados, 0
gerenciamento dos servicos terceirizados deverd manter os niveis apropriados de

seguranca da informacao e da entrega dos servicos.

Art. 15. A troca de informagdes, tanto internamente quanto externamente,

deveréa ser regulada de forma a manter o nivel adequado da seguranca.

Art. 16. Visando detectar, 0 mais cedo possivel, atividades ndo autorizadas, as

operacdes deverdo ser adequadamente verificadas.

CAPITULO IV
CONTROLE DE ACESSOS

Art. 17. O objetivo de evitar incidentes de seguranca, devem ser instituidas
normas ou procedimentos que garantam o controle de acesso as informacGes e

instalacOes.

Art. 18. E condicdo necesséaria para 0 acesso aos ativos de informacdo desta
Universidade, a concordancia aos preceitos desta PoSIC, conforme norma

complementar.

Art. 19. Considerando que ambientes de computagdo modvel e de trabalho
remoto s&o0 necessarios para a consecucao das atividades da Universidade e que podem
consistir em pontos fracos do sistema de gestdo de seguranca, devem ser instituidas
normas e procedimentos que garantam a seguranc¢a da informacdo em ambientes de

computacdo movel e de trabalho remoto.
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CAPITULO V
GESTAO DE INCIDENTES E DE CONTINUIDADE DO NEGOCIO

Art. 20. Os incidentes de seguranca da informacdo devem ser identificados,
monitorados, comunicados e devidamente tratados, em tempo habil, de forma a
garantir a continuidade das atividades e a nao intervencdo no alcance dos objetivos

estratégicos da Universidade.

Art. 21. A interrupcéo das atividades desta Universidade leva a suspenséo de
servigos criticos prestados ao cidaddo e podera resultar em grave dano a imagem da
organizacdo. Portanto, deverdo ser instituidas normas e procedimentos que
estabelecam a Gestdo de Continuidade do Negdcio, para minimizar 0s impactos
decorrentes de eventos que causem a indisponibilidade sobre os servigos da UFPA,
além de recuperar perdas de ativos de informacdo a um nivel estabelecido, por

intermédio de acdes de prevencao, resposta e recuperacao.

TITULO IV
CONSONANCIA E RESPONSABILIDADES

Art. 22. O cumprimento desta Politica de Seguranca devera ser avaliado
periodicamente por meio de verificagdes de conformidade realizadas pelo Comité de

Seguranca da Informacgdo e Comunicagoes.

Art. 23. Os controles de SIC devem ser analisados criticamente e verificados
em periodos regulares, tendo por base as conformidades com politicas, padrdes,

normas, ferramentas, manuais de procedimentos e outros documentos pertinentes.

Art. 24. Devem ser instituidos processos de andlise e tratamento de
conformidade, visando garantir o atendimento das leis, regulamentos e normas que
regem as atividades no ambito da Administracdo Publica Federal (APF), de forma a

obter o0 absoluto cumprimento destes instrumentos legais e normativos.

Art. 25. E de responsabilidade da Administracdo Superior desta Universidade
prover a orientacdo e 0 apoio necessarios as acdes de SIC, de acordo com os objetivos

estratégicos e com as leis e regulamentos pertinentes.

Art. 26. E de responsabilidade dos demais gestores zelar pelo cumprimento



Resolucdo n. 727 — CONSUN, de 17.12.2014 7

das diretrizes desta politica no &mbito de suas areas de atuacao.

Art. 27. E de responsabilidade de todos que tém acesso aos ativos de
informacgdo da Universidade manter niveis de seguranca da informagdo adequados,

segundo preceitos desta politica e de suas normas complementares.

CAPITULO |
COMITE DE SEGURANGCA DA INFORMACAO E COMUNICACOES
Art. 28. O Comité tera como atribui¢cGes minimas:

| - assessorar na implementacdo das acbes de Seguranca da Informacdo e

Comunicac0es;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes

especificas sobre a SIC;
I11 - propor alteracGes na PoSIC;
IV - propor normas relativas a Seguranca da Informacdo e Comunicacoes.

Art. 29. 0 Comité sera a instancia competente para dirimir eventuais duvidas

e deliberar sobre assuntos relativos & PoSIC desta Universidade.

CAPITULO Il
GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACOES

Art. 30. O Gestor de SIC serd o Coordenador do Comité de Seguranca da

Informacdo e Comunicacg0es e tera como atribuicbes minimas:
| - promover a cultura de seguranca da informacao e comunicacoes;
Il - acompanhar as investigacdes e as avaliagfes dos incidentes de seguranca;

Il - propor recursos necessarios as acOes de seguranca da informacdo e

comunicagoes;

IV - realizar e acompanhar estudos e novas tecnologias, quanto a possiveis

impactos na seguranca da informacéo e comunicagoes;

V - manter contato direto com o Departamento de Seguranca da Informacéo e
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Comunicacdes (DSIC) para o trato de assuntos relativos a seguranca da informacdo e

comunicagoes;
VI - propor normas relativas a Seguranca da Informacdo e Comunicagdes;

VIl - coordenar a Gestdo de Riscos de Seguranca da Informacéo e

Comunicac0es;

VIII - coordenar a instituigdo, implementacdo e manutencéo da infraestrutura

necessaria as Equipes de Tratamento e Resposta a Incidentes de Seguranga (ETRIS);

IX - prover 0s meios necessarios para a capacitacdo e o aperfeicoamento técnico
dos membros da ETRIS; e

X - implementacdo dos procedimentos relativos ao uso dos recursos
criptograficos, em conformidade com as orientagdes contidas na Norma

Complementar vigente.

CAPITULO 11l
PROPRIETARIO E CUSTODIANTES DOS ATIVOS DE INFORMACAO

Art. 31. Os niveis adequados de seguranca dos ativos de informacdo deverdo
ser garantidos pelos proprietarios e custodiantes diretamente responsaveis pelos

mesmaos.

CAPITULO IV
PENALIDADES, ATUALIZACOES E VIGENCIAS

Art. 32. Incidentes que violem a PoSIC serdo passiveis de sansfes civis,
penais e administrativas, conforme a legislacdo em vigor, que podem ser aplicadas

isoladamente ou cumulativamente.

Art. 33. Processo disciplinar especifico deverd ser elaborado para apurar as

acoes que constituem comprometimento das diretrizes impostas por esta PoSIC.

Art. 34. Esta PoSIC, bem como os documentos gerados a partir dela, deverdo

ser revisados e atualizados anualmente, ou quando mudangas significativas ocorrerem.
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TITULO YV
DISPOSICOES GERAIS

Art. 35. Esta PoSIC, bem como as normas e procedimentos de Seguranca da
Informacdo e ComunicacBes associados, deverdo ter ampla divulgacdo, de forma a
garantir que todos entendam suas responsabilidades e ajam de acordo com 0s preceitos
desta Politica.

Art. 36. Sao estabelecidos os seguintes conceitos e Defini¢cbes na PoSIC:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem

como a possibilidade de usar os ativos de informacgdo de um 6rgdo ou entidade;

Il - Ameaca: conjunto de fatores externos ou causa potencial de um incidente

indesejado, que pode resultar em dano para um sistema ou organizacgao;

Il - Ativo: tudo aquilo que possui valor para o 06rgdao ou entidade da

Administracdo Publica Federal;

IV - Ativos de Informagdo: os meios de armazenamento, transmissédo e
processamento, os sistemas de informacdo, bem como os locais onde se encontram

£sses meios e as pessoas que a eles tém acesso;

V - Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 6rgdo ou entidade;

VI - Capacitacdo em Seguranca da Informacdo e ComunicacGes: saber o que é
seguranca da informagdo e comunicacOes, aplicando-a em sua rotina pessoal e
profissional, servindo como multiplicador sobre o tema, aplicando os conceitos e

procedimentos na organizagdo como gestor de SIC;

VIl - Capacitagdo: visa a aquisicdo de conhecimentos, capacidades, atitudes e

formas de comportamento exigidos para o exercicio das fungdes;

VIII - Comité de Seguranca da Informagdo e Comunicagdes: grupo de pessoas
com a responsabilidade de assessorar a implementagdo das agdes de SIC;

IX - Confidencialidade: propriedade de que a informacdo ndo esteja
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disponivel ou revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e

credenciado;

X - Conscientizacdo em SIC: saber o que é Seguranca da Informacdo e
Comunicac0es, aplicando em sua rotina pessoal e profissional, além de servir como

multiplicador sobre o tema;

Xl - Continuidade de Negdcios: capacidade estratégica e tatica de um 6rgdo
ou entidade de se planejar e responder a incidentes e interrup¢des de negocios,
minimizando seus impactos e recuperando perdas de ativos da informacdo das
atividades criticas, de forma a manter suas operacdes em um nivel aceitavel,

previamente definido;

XIl - Controle de Acesso: conjunto de procedimentos, recursos e meios

utilizados com a finalidade de conceder ou bloquear o acesso;

XI1I - Custodiante: responsavel por armazenar e preservar as informacdes que

ndo lhe pertencem, mas que estéo sob sua custodia;

X1V - Disponibilidade: propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, Orgdo ou

entidade;

XV - Evento: ocorréncia identificada de um sistema, servigco ou rede, que
indica uma possivel violacdo da politica de seguranca da informacdo ou falha de
controles, ou uma situacdo previamente desconhecida, que possa ser relevante para a

seguranca da informacao;

XVI - Gestdo de Riscos de Seguranca da Informagdo e ComunicacGes:
conjunto de processos que permite identificar e implementar as medidas de protecéo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos 0s seus ativos

de informac&o, e equilibra-los com os custos operacionais e financeiros envolvidos;

XVII - Gestdo de Seguranca da Informagdo e ComunicacOes: acles e
métodos que visam a integracdo das atividades de gestdo de riscos, gestdo de
continuidade do negdcio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranga cibernética, seguranca fisica, seguranca
I6gica, seguranca orgénica e seguranga organizacional aos processos institucionais

estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da



Resolucdo n. 727 — CONSUN, de 17.12.2014 11

informacao e comunicagdes;

XVIII — Gestor de Seguranca da Informacdo e Comunicacdes: é responsavel
pelas acGes de seguranca da informagdo e comunicacdes no ambito do drgdo ou
entidade da APF;

XIX — Incidente de Seguranca: é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores;

XX — Informacdo Estratégica: toda a informacdo corporativa relativa a
administracdo, planejamento, estrutura, gestdo, relacbes internas e externas, novos

produtos e tecnologias, servicos e contratos;

XXI — Integridade: propriedade de que a informagéo ndo foi modificada ou

destruida de maneira ndo autorizada ou acidental;

XXII - Nivel de Seguranca Adequado: sera estabelecidos em documentos

complementares a esta PoSIC.

XXIIl - Politica de Seguranca da Informacdo e Comunicagbes (PoSIC):
documento aprovado pela autoridade responsavel do 6rgdo ou entidade da APF,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes

a implementacdo da seguranga da informagdo e comunicacdes;

XXIV - Terceiro: pessoa, ndo integrante do 6rgdo ou entidade da APF, envolvida
com o desenvolvimento de atividades, de carater temporario ou eventual,
exclusivamente para o interesse do servigo, que poderdo receber credencial especial de

acesso.
XXV - Proprietéario da Informacéo: pessoa ou setor que produz a informacéo;

XXVI - Quebra (Comprometimento) de Seguranga: acdo Ou OmMIss&o,
intencional ou acidental, que resulta no comprometimento da seguranga da

informacdo e das comunicacoes;

XXVII - Riscos de Seguranca da Informacdo e Comunicagdes: potencial
associado a exploracdo de uma ou mais vulnerabilidades de um ativo de informacéo
ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto

negativo no negocio da organizag&o;
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XXVII — Seguranga da Informacdo e Comunicacdes: acdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacoes;

XXVIX — Seguranca de Operacdes e Comunicagdes: responsavel pela

manutencdo do funcionamento de servicos, sistemas e da infraestrutura que os suporta;

XXX — Sensibilizacdo em SIC: saber o que é Segurangca da Informacdo e

Comunicagdes, aplicando tais conhecimentos em sua rotina pessoal e profissional,

XXXI — Usuéario: servidores, terceirizados, colaboradores, consultores,
auditores e estagiarios que obtiveram autorizacdo do responsavel pela area
interessada, para acesso aos Ativos de Informagdo de um 6rgdo ou entidade da APF,
formalizada por meio da assinatura do Termo de Responsabilidade;

XXXII - Vulnerabilidade: conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organizacdo, 0s

quais podem ser evitados por uma acgdo interna de seguranca da informacéo.
Art. 37. Os casos omissos serdo decididos pelo CONSUN.

Art. 38. A presente Politica de Seguranca da Informacdo e Comunicacgdes entrara

em vigor apos a sua publicacéo.



